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роблема регулирования использования тех-
нологий цифровых финансовых активов и рас-
пределенных реестров, несмотря на довольно 
обширный эмпирический опыт, накопленный 
за два десятилетия, до сих пор не имеет едино-
го подхода к решению. Об этом свидетельству-
ет противоречивость мер, принимаемых раз-
ными странами с целью усиления контроля за 
развитием криптоиндустрии. Такими мерами 
являются, например, полный законодательный 
запрет криптовалют, либо эмиссия националь-
ной криптовалюты на основе блокчейна. 

В последние годы все чаще можно наблю-
дать общие тенденции в мировой практике 

регулирования криптовалют, которые в целом 
связаны с ужесточением правил их использова-
ния. Причинами жесткой политики со стороны 
мировых регуляторов являются высокая вола-
тильность частных криптовалют и высокие ри-
ски их использования в схемах легализации до-
ходов, полученных преступным путем. В стра-
нах, в которых эти вопросы изучаются детально 
и на протяжении продолжительного времени, 
нормативные решения прежде всего принима-
ются в рамках противодействия финансовым 
преступлениям, финансированию терроризма, 
коррупции. Так, с начала 2021 года регулято-
рами Китая, Индии, Европейского союза, Бра-
зилии, США, Великобритании, Южной Кореи, 
Гонконга, Канады, Турции и некоторых других 
стран вводятся дополнительные требования и 
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технологий, применяемых в финансовой сфере. Приво-
дятся примеры и анализ недостатков институцио-
нальных подходов в области использования техноло-

гий распределенных реестров и цифровых финансовых активов. Указываются причины отставания уровня правового 
и экономического осмысления проблемы от реальных потребностей участников систем оборота криптовалют, а 
также от фактического уровня технической проработанности и фундаментального осмысления вопросов цифро-
вых финансовых активов и распределенных реестров.
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Abstract. The article is devoted to the main trends in the 
regulation of cryptocurrency circulation in the world and in 
Russia, the issues of determining the status and main concepts 
of digital technologies used in the financial sector. Examples 
and analysis of the shortcomings in institutional approaches 
in the issues of using technologies of distributed ledgers and 
digital financial assets are given. The reasons for the lag of 
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ограничения, касающиеся выпуска и обраще-
ния криптовалют [1].

Например, центральный банк Турции, выпу-
стил постановление, в соответствии с которым 
запрещается использовать криптовалюты для 
оплаты товаров и услуг, а регуляторы Китая опу-
бликовали совместную позицию, обозначаю-
щую деятельность, связанную с криптовалюта-
ми (в том числе оказание услуг иностранными 
криптовалютными биржами гражданам Китая), 
как незаконную. 

Нерешенной проблемой остается и возмож-
ность совершения злоумышленных действий, 
которая ставит под вопрос надежность владе-
ния криптовалютами. По данным лидера в об-
ласти кибербезопасности компании CipherTrace 
объем украденных криптовалютных средств за 
2019 год вырос более чем в два раза по сравне-
нию с предыдущим годом и составил 4,52 млрд 
долл. США. Также известно, что только в ре-
зультате мошеннических действий руководства 
турецкой криптовалютной компании Thodex к 
началу 2021 года было утрачено криптовалюты 
на сумму около 2 млрд долл. США.

В отдельных штатах США регулирование 
даже на местном уровне в различной степени 
может отличаться от федеральных актов. Так, 
в штате Аризона в 2020 г. был принят Крипто-
валютный акт, в котором указывались три вида 
цифровых активов – «товары», «ценные бума-
ги» и «криптовалюты», и который предполагал 
для регистрации и учета каждого вида цифро-
вых активов ведение специальным контроль-
но-надзорным органом отдельного реестра [2].

В целом же, как показывает опыт Канады, 
активное регулирование криптовалют может 
иметь следствием их признание не в качестве 
средства платежа, а в качестве товара, свобод-
но обмениваемого на другие товары.

Напротив, биткоин считается валютой и 
средством платежа в Европейском союзе. Так, 
еще в 2018 г. Министерство финансов Герма-
нии определило биткоин как денежное сред-
ство, то есть операции по купле и продаже 
биткоинов за традиционные фиатные валюты 
не подлежат обложению налогом на добавлен-
ную стоимость.

В ЕС акцент делается прежде всего на ре-
гулировании деятельности криптовалютных 

бирж и компаний, которые предоставляют кли-
ентам криптовалютные кошельки, в частности, 
с позиции их регистрации или лицензирова-
ния, поскольку на биржах происходит обмен 
криптовалют на фиатные деньги и наоборот. 
Таким образом, в некоторых странах действуют 
правила, запрещающие незарегистрирован-
ным криптокомпаниям работать на их терри-
тории. Среди мер, направленных на регулиро-
вание рынка криптовалют, также можно выде-
лить решение об обязательной идентификации 
пользователей криптовалютных бирж. 

Кроме того, на обеспечение прозрачности 
рынка криптовалют направлена Пятая дирек-
тива о борьбе с отмыванием денег (январь 
2020 года), в соответствии с которой компании 
обязаны хранить информацию об использо-
вании клиентами криптовалюты. Регистрация 
компании у государственного регулятора и 
предоставление информации о ее клиентах в 
соответствующие органы, а также наложение 
запрета на использование поставщиками услуг 
анонимных криптокошельков должны предот-
вратить использование токенов для нелегаль-
ной деятельности.

Несмотря на то, что иностранные регулято-
ры учитывают риски, связанные с обращени-
ем криптовалют, их подходы к регулированию 
рынка криптовалют отличаются. Это способ-
ствует приобретению услуг (например, в части 
идентификации) у поставщиков из стран с бо-
лее мягким законодательством. 

Следует отметить, что потребность в безо-
пасном цифровом платежном средстве на фоне 
высокой волатильности и анонимности частных 
цифровых валют стимулировала исследования 
в области цифровой валюты центрального бан-
ка (ЦВЦБ), являющейся новой формой денег, 
эмиссия которых производится центральными 
банками некоторых стран в ходе пилотных про-
ектов. 

По данным опроса, проведенного в 2020 
году Банком международных расчетов, 86% 
центральных банков из 65 стран рассматрива-
ют возможность выпуска ЦВЦБ. Из них более 
половины проводят эксперименты или созда-
ют прототипы цифровой валюты и около 15% 
разрабатывают или пилотируют ЦВЦБ. Боль-
шинство центральных банков ориентируются 
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на двухуровневую розничную модель ЦВЦБ, в 
которой ЦБ осуществляет эмиссию и является 
оператором платежной инфраструктуры для 
ЦВЦБ. Посредством платежной системы циф-
ровая валюта центрального банка распределя-
ется среди финансовых посредников, которые 
выполняют обслуживание конечных пользова-
телей.

Основными задачами регуляторов при вне-
дрении розничной ЦВЦБ являются повышение 
финансовой доступности и эффективности де-
нежно-кредитной политики, стимулирование 
конкуренции, предоставление альтернативы 
наличности и модернизация платежной систе-
мы.

о итогам совещания по цифровым техноло-
гиям в финансовой сфере (10.10.2017 г.) Пре-
зидент Российской Федерации поручил Прави-
тельству обеспечить, совместно с Банком Рос-
сии, внесение изменений в законодательство 
Российской Федерации, предусматривающих в 
том числе: определение понятий и статуса циф-
ровых технологий, применяемых в финансовой 
сфере, при сохранении рубля в качестве един-
ственного законного платежного средства в РФ; 
установление требований к организациям, осу-
ществляющим производства, основанные на 
принципах криптографии в среде распределён-
ных реестров, включая порядок их регистрации 
и налогообложения; формирование единого 
платёжного пространства государств – членов 
Евразийского экономического союза (Пр-2132 
от 21.10.2017 г.) [3, 4]. Эти поручения должны 
были быть выполнены до 01.07.2018 г. 

Отметим, что капитализация рынка крипто-
валют на момент публикации Поручений со-
ставляла чуть более $200 млрд. За четырехлет-
ний период рынок криптовалют не только 
ощутимо увеличился количественно, составляя 
сегодня свыше $2 трлн. [5, 6], но и существенно 
трансформировался качественно. Активно раз-
вивается система финансовых приложений на 

основе публичных блокчейн-сетей (Децентра-
лизованные финансы, DeFi), которая способ-
ствует появлению принципиально новых видов 
финансовых рынков, продуктов и услуг. 

Однако, в области регулирования крипто-
индустрии в России, по мнению ее професси-
ональных представителей, практически отсут-
ствует какое-либо продвижение, прежде всего 
с точки зрения вывода из тени отечественного 
сегмента этого рынка (составляющего более 
10% от мирового), несмотря на то, что его обо-
роты практически достигли объемов годового 
дохода федерального бюджета (~ $270 млрд.) 
[7]. Можно констатировать, что действия ре-
гулирующих органов не имеют четкой направ-
ленности на системное формирование госу-
дарственной политики в области цифровых тех-
нологий, применяемых в финансовой сфере.

о сих пор нет четкого определения стату-
са цифровых технологий и ключевых понятий, 
применяемых в финансовой сфере, таких как 
«криптовалюта» и «смарт-контракт». Предло-
женная в Законе № 259-ФЗ «О цифровых фи-
нансовых активах, цифровой валюте и о внесе-
нии изменений в отдельные законодательные 
акты Российской Федерации» формулировка 
определения криптовалюты оказалась как ми-
нимум неполной. [8].

С одной стороны, криптовалюта в России 
легализована: дано ее законодательное опре-
деление, как совокупности данных в цифро-
вом виде (цифрового кода или обозначения), 
содержащихся в информационной системе. 
Криптовалюта служит средством платежа, ин-
вестиций, но не является денежной единицей 
какого-либо государства или международной 
денежной единицей. В отношении криптова-
лют отсутствует лицо, имеющее обязательства 
перед их обладателями, а оператор и узлы ин-
формационной системы только осуществляют 
действия по внесению и изменению записей 
в такую информационную систему в соответ-
ствии с ее правилами.  

Кроме того, в ряд отраслевых законов (№ 

П
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115-ФЗ от 7.08.2001 г. "О противодействии ле-
гализации (отмыванию) доходов…", № 127-ФЗ 
от 26.10 2002 г. "О несостоятельности (бан-
кротстве)", № 229-ФЗ от 2 октября 2007 г. "Об 
исполнительном производстве", № 273-ФЗ от 
25 декабря 2008 г. "О противодействии кор-
рупции" …) включены положения о признании 
цифровой валюты в качестве имущества. 

 тносительно правил выпуска и обращения 
цифровой валюты указано, что "организация 
выпуска и (или) выпуск, организация обраще-
ния цифровой валюты в Российской Федерации 
регулируются в соответствии с федеральными 
законами", из чего следует, что для получения 
разъяснений практически необходимо ожидать 
их принятия в неопределенном будущем.

Понятие смарт-контракта, являющееся од-
ним из основных понятий цифровых финан-
сов, не раскрыто ни в принятых законах, ни в 
законопроектах. Однако в научных работах, в 
частности, выполненных по государственному 
заданию, было подробно изучено данное по-
нятие и все ключевые термины в области циф-
ровых финансов [9, 10, 11].

С технической и юридической точки зрения  
не вполне корректно использовать для инфор-
мационной системы, предназначенной для об-
ращения и хранения ЦФА, некоторых ключевых 
определений, данных в Федеральном законе 
№ 149-ФЗ “Об информации, информационных 
технологиях и о защите информации”» от 27 
июля 2006 г.

Например, выпуск ЦФА возможен по реше-
нию оператора ИС, включенного Банком России 
в реестр операторов ИС (п. 1 ст. 5 Закона) и осу-
ществляющего обработку информации в базах 
данных. Соответственно, кроме разрешитель-
ных процедур Минсвязи, оператору необходи-
мо будет включение в реестр Банка России, для 
которого не определены сроки и процедуры. 
Данное требование делает практически не-
возможным и достаточно бессмысленным ра-
боту оператора ЦФА, поскольку оператор, как 
правило, реализует комплексный набор услуг 
на базе своей платформы, включая услуги свя-

зи, хранение информации, работу социальной 
сети. Хорошим примером является Telegram с 
собственным ЦФА.

Закон № 259-ФЗ «О ЦФА…», не смотря на от-
сутствие прямого запрета на майнинг, этот вид 
деятельности никак не определяет. До сих пор 
никак не обозначены ни требования, ни по-
рядок регистрации хозяйствующих субъектов, 
осуществляющих такую деятельность, ни поря-
док их налогообложения.

Противоречия присутствуют и в базовых 
аспектах, касающихся определений цифровых 
финансовых активов, которые, в соответствии с 
Законом № 259-ФЗ «О ЦФА…», относятся к циф-
ровым правам. Поскольку ЦФА наряду с права-
ми по эмиссионным ценным бумагам, правом 
участия в капитале непубличного АО и правом 
по передаче эмиссионных ценных бумаг вклю-
чают денежные требования, Закон, следова-
тельно, должен распространяться на требова-
ния передачи денег. Однако российским зако-
нодательством в качестве денежных средств 
признаются рубли РФ или иностранная валюта, 
но не признаются ЦФА, такие, как Биткоин.

орожная карта развития  «сквозной» циф-
ровой технологии «Системы распределенного 
реестра (ТРР)» [12], была впервые утверждена 
в 2019 г. и подразумевала затраты на ее реали-
зацию в объеме 78,3 млрд. р. в период до 2024 
г. Затем последовало несколько коррекций 
дорожной карты с последовательным умень-
шением финансирования: до 35,45 млрд. р., а 
затем до 15,7 млрд. 

В итоге, в отличие от других «сквозных» тех-
нологий, определенных в Программе «Цифро-
вая экономика Российской Федерации» (Рас-
поряжение Правительства РФ от 28.07.2017 г 
№ 1632-р), судьба и объем финансирования 
развития ТРР в России, также как формирова-
ние профильного Координационного центра, 
до сих пор находится в стадии обсуждения, что, 
безусловно, негативно влияет на научную раз-
работанность вопросов, связанных в том числе 
со сквозной технологией РР.

Следует отметить, что закрепление в зако-
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нодательстве новых явлений и сущностей об-
условлено в первую очередь применением и 
выбором правильной терминологии. Однако 
как видно из работ, публикуемых в рецензиру-
емых научных журналах [13], именно неверное 
определение основных терминов, касающих-
ся РР и ЦФА, порождает практическую слабую 
применимость закона в области их развития и 
использования. 

Например, распределенным реестром, в со-
ответствии с п. 7 ст. 1 Закона, является совокуп-
ность баз данных, тождественность содержа-
щейся информации в которых обеспечивается 
на основе установленных алгоритмов (алгорит-
ма). т.е. формально РР можно назвать любую 
совокупность баз данных, в которых осущест-
вляется репликация, синхронизация, бэкап. 
Кроме того, для программного обеспечения в 
целом характерна работа на основе  установ-
ленных алгоритмов, что также лишает понятие 
конкретики. 

Данная трактовка входит в противоречие 
с общепринятым понятием РР, отраженным в 
стандарте ISO 22739:2020, как реестра запи-
сей, распределенного в узлах сети и синхрони-
зированного между узлами с использованием 
механизма консенсуса. Определение ISO пред-
полагает недопущение изменения записей при 
наличии возможности записи проверять, под-
тверждать и добавлять [14].

Таким образом, практически по всем пун-
ктам указанного выше Поручения отсутствуют 
позитивные для цифровой индустрии резуль-
таты. Несмотря на сформированную в 2018 г 
регулятивную «песочницу», из-за непримири-
мой позиции Банка России к криптовалютам 
практически ни один проект в области публич-
ного блокчейна, поданный на тестирование, не 
получил однозначного одобрения со стороны 
главного финансового регулятора страны [15]. 

Отметим, что игнорирование актуальных 
вопросов регулирования криптовалют не от-
меняет лидирующих позиций России с точки 
зрения проникновения криптовалют. Около 12 
% населения (17,3 млн. человек) имеют крипто-
кошельки [16], в чем троекратно превосходят 
среднемировой уровень - 4%. По разным оцен-
кам доля российских пользователей на круп-
нейших зарубежных криптовалютных площад-

ках составляет не менее 10 %. С учетом того, 
что объемы торгов только на биткоин-биржах 
в 2021 году превысили $2 трлн., капитализа-
ция всего рынка на сегодня, приходящаяся на 
российский сегмент, как было указано выше, 
составляет не менее $200 млрд. в месяц или 
более $2,4 трлн. в год.

Иными словами, из-за недостаточной про-
работанности текущих законодательных актов 
в области криптовалют российские пользова-
тели вынуждены участвовать в обороте крипто-
валютных средств вне национальной экономи-
ки в размерах, эквивалентных $250 млрд. (~18 
трлн. р.), что сопоставимо суммой доходов все-
го федерального бюджета России за весь 2020 
г. (20 трлн. р.).

Изменится ли в ближайшем будущем пози-
ция регуляторов в области цифровой экономи-
ки, и будут ли выполнены поручения Прези-
дента Российской Федерации от 21.10.2017 г., 
остается неясным для представителей отрасли 
в России и потенциальных зарубежных инве-
сторов, и при существующей правовой неопре-
деленности вносимые в законодательные акты 
поправки носят скорее запретительный харак-
тер, практически препятствующий развитию 
не только оборота криптовалют, но и базисных 
инфраструктурных технологий, определяющих 
будущее место России в формирующемся циф-
ровом мире.

При этом существует объективная потреб-
ность развития технологий распределенных ре-
естров, как базисных цифровых технологий для 
многих областей общественного производства. 
Так, в  2021 году инициирован проект по соз-
данию виртуального оператора полного цикла 
для развития трех направлений – миграции, 
образования и телемедицины.

риведенные примеры и анализ недостатков 
институциональных подходов в сочетании с до-
статочно детальной технической проработкой 
де-факто технологий ЦФА и РР свидетельствует 
о том, что происходит вполне ожидаемое от-
ставание уровня правового и экономического 
осмысления проблемы от реальных потребно-

П
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стей и технической готовности.
Этим объясняется, кроме явного негатив-

ного иностранного влияния, и запретительная 
политика Банка России, и нерешительная пози-
ция государственных ведомств. По результатам 
исследований по тематике ЦФА и РР предложе-
на интеграционная модель защищенной циф-
ровой платформы, включающая вертикальное 
разделение по уровням абстракций представ-
ления данных и уровням обеспечения инфор-
мационной безопасности и содержащая основ-
ной стек технологий, определенных Направле-
ниями стратегического развития РФ, включая 
цифровые активы и распределенные реестры 
[17]. Предложенные концепции вполне можно 
взять за основу при формулировании институ-
циональных требований и описании процедур 
регулирования.

Оценки уровня интеграции и защищенно-

сти в интеграционной модели защищенной 
ЦП могут  служить основой построения и раз-
вития технологий цифровых платформ в целях 
их применения для цифровой трансформации 
и цифровизации различных отраслей экономи-
ки и общественного производства Российской 
Федерации.

Технические подходы, включая способы 
управления движением ЦФА, описаны в отче-
тах и публикациях соответствии с результатами 
работ по теме 0003-2019-007 (государственное 
задание Министерства науки и образования РФ 
(2019-2021гг.): «Исследования в области пер-
спектив развития технологий цифровых финан-
совых активов (криптовалют) и распределен-
ных реестров (блокчейн) для их применения в 
сфере цифровой трансформации технологий и 
экономики Российской Федерации».
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